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Objetivo

La utilizacion de sistemas de informacion, entre ellos las comunicaciones por correo electrénico y
el intercambio de datos electrénicos, es fundamental para el logro efectivo de los objetivos de la
organizacion y es clave para la disponibilidad eficiente, fiable y oportuna de datos financieros que
permitan adoptar decisiones a diversos niveles en el ambito de ejecucion de la subvencion.

Sin embargo, la utilizacion de los sistemas de informacion expone a las organizaciones a riesgos
de ciberseguridad, entre ellos los mensajes de correo de suplantacién de identidad (phishing),
practica fraudulenta que se utiliza para recopilar informacién importante de los usuarios o
proporcionarles informacion incorrecta con el fin de obtener ventajas ilicitas.

En consecuencia, se espera que los receptores principales actualicen, segun sea necesario, su
manual interno de procedimientos y directrices para asegurar que se establezcan controles de
gestion eficaces a fin de salvaguardar los datos relacionados con las actividades ejecutadas
mediante subvenciones del Fondo Mundial. En concreto, se deben proteger los datos esenciales,
especialmente los relativos a cuentas bancarias, proveedores, suministradores de servicios,
consultores y personal. Ello puede requerir la introduccién o modificacion de procedimientos para
aplicar esos controles, como se indica en las recomendaciones que figuran a continuacion.

La presente nota orientativa no modifica ningan derecho ni obligacién en virtud de los acuerdos de
subvencion del Fondo Mundial, ni constituye una renuncia a ellos. Los receptores principales
deben seguir asegurandose de que ellos y todos sus asociados ejecutores de programas
(incluidos los subreceptores, proveedores y contratistas) cumplen las leyes y reglamentos
aplicables, como los relativos a la recopilacion y el procesamiento de datos personalesy a la
transferencia de esos datos al Fondo Mundial cuando se soliciten?.

Principios clave

Los siguientes principios clave deben aplicarse en todos los casos, independientemente del tipo
de datos esenciales de que se trate:

e Separacion de responsabilidades. El personal encargado de tramitar los pagos no podra a
acceder a la base de datos maestra conexa mantenida por el Receptor Principal o el asociado
ejecutor de programas, ni efectuar cambios en ella. Cualquier cambio en los datos esenciales
debera ser aprobado por un miembro del personal de categoria superior que cuente con la

! para mas informacion, consulte las declaraciones de privacidad del Fondo Mundial en https://www.theglobalfund.org/en/legal/privacy-
statement/



https://www.theglobalfund.org/en/legal/privacy-statement/
https://www.theglobalfund.org/en/legal/privacy-statement/

debida autoridad y que desempefie funciones distintas a las de las personas que llevan a cabo
los procesos de pago y modificacion.

¢ Rendicién de cuentas. La base de datos debe ser gestionada por personal que cuente con la
debida autoridad sobre cada modulo respectivo y debe existir una integracién entre los
maodulos. El principio se aplica a la gestion de los archivos de Excel en caso de que se utilice
un sistema de entrada de datos manual.

e Confirmacién. Con respecto a todos los pagos superiores a US$ 50.0002, se recomienda
encarecidamente que, antes de iniciar el pago, el Receptor Principal obtenga una confirmacion
oficial de la persona de contacto designada por el proveedor.

Controles especificos

1. Cuentas bancarias

Los datos relativos a cuentas bancarias deben ser mantenidos en el médulo de gestion
de efectivo de la base de datos, o en archivos en el caso de un sistema manual, por una
persona o departamento que desempefie funciones distintas a las de la persona o el
departamento responsable de la tramitacion de los pagos.

Se alienta encarecidamente a los receptores principales a que apliquen requisitos de
firma multiple para las transacciones materiales y/o complejas. También se los alienta a
que procedan a la rotacion periodica de los signatarios autorizados de los desembolsos.

Los requisitos (que figuran en el anexo 1) relativos a la adicion o eliminacién de
informacién de cuentas bancarias deben cumplirse antes de actualizar el médulo de
gestion de efectivo de la base de datos, o los sistemas manuales, segun proceda. Para
obtener mas informacion, consulte la Seccion 5.6.1 — Bank Account Management de la
publicacion Financial Management Handbook for Grant Implementers.

2. Proveedores y suministradores de servicios

Los receptores principales deben contar con un proceso claro para realizar
comprobaciones de antecedentes y de diligencia debida antes de firmar o modificar un
contrato con cualquier proveedor o suministrador de servicios, incluida la verificacion de
informacioén clave como el registro de empresas (mediante certificados) y los datos de
cuentas bancarias.

Toda la informacion clave, incluido el nombre de la organizacion, el signatario autorizado,
la persona de contacto, el domicilio social y los detalles de la cuenta bancaria, debe
incluirse expresamente en el contrato.

Toda solicitud de modificacién de la informacion clave del proveedor o del suministrador
de servicios debera estar respaldada por la documentacion apropiada y haber sido
verificada y aprobada por el personal autorizado antes de que dicha modificacion pueda
hacerse efectiva en la base de datos y el contrato.

La correspondencia confidencial, incluida la relativa a cualquier solicitud de cambio de
informacion clave del proveedor o suministrador de servicios, debe realizarse Unicamente
por conducto de la persona de contacto designada en el contrato.

El proveedor o suministrador de servicios debe clasificarse como inactivo en el sistema
solo cuando se hayan cumplido plenamente todas las responsabilidades y obligaciones
previstas en cualquier contrato en el que participe dicho proveedor o suministrador de
servicios.

2.0 bien el umbral definido por el Receptor Principal, si es mas bajo.



3. Personal y consultores
= Los datos personales, incluidos los nombres, las fechas de nacimiento y los detalles de
las cuentas bancarias, deben ser mantenidos en el médulo Recursos Humanos (RRHH)
de la base de datos, 0 en los archivos de los empleados, por personal autorizado del
Receptor Principal.

= El personal encargado de la preparacién de las néminas y/o los pagos no podra tener
derechos ni acceso para modificar o cambiar los datos personales de los empleados de
la organizacion.

= Para facilitar los procesos de pagos, los datos personales del médulo de recursos
humanos deben integrarse con los datos del médulo de gestion de efectivo. En el caso
de un sistema manual, deben existir controles de gestién adecuados, que incluyan la
verificacién, la revision y la aprobacion.

= Para obtener méas informacién sobre la creacion, modificacion o supresion de datos del
personal, consulte la Seccién 4.5 - Human Resources de la publicacion “Financial
Management Handbook for Grant Implementers”.

= Deberian establecerse salvaguardias para los datos que identifican, o podrian utilizarse
para identificar, a personas, como por ejemplo miembros del personal y consultores. Las
salvaguardias pueden incluir medidas técnicas y organizativas, como permisos de
acceso, anonimizacion, clasificacion confidencial de datos personales delicados,
periodos de retencién para garantizar que los datos personales no se mantengan mas
tiempo del necesario y sistemas seguros de almacenamiento y transferencia de datos
personales.

= Para obtener méas orientacion sobre la proteccion de los datos personales, sirvase
consultar las recomendaciones formuladas por la autoridad de proteccion de datos
competente de su jurisdiccion.

Fortalecimiento de los sistemas de gestion de la seguridad de lainformacion

Las entidades ejecutoras deberian tomar medidas para reforzar continuamente la seguridad de la
informacion de su arquitectura digital y de tecnologias de la informacion, siguiendo las normas
internacionales de mejores practicas, como la ISO 270013y la ISO 27002 (cédigos de practicas)®.
Estas normas marco proporcionan a las entidades ejecutoras orientacién sobre la forma de
gestionar los riesgos para la seguridad de la informacién, con miras a preservar la
confidencialidad, la integridad y la disponibilidad de la informacion mediante la aplicacién de un
proceso de gestion de riesgos y asegurando a las partes interesadas que los riesgos se gestionan
adecuadamente.

Ademas, las siguientes referencias pueden ayudar a las entidades ejecutoras a desarrollar sus
arquitecturas digitales y de tecnologia de la informacién, en particular a definir politicas y normas
de seguridad y proteccion de la privacidad:

1. Conjunto de herramientas de la OMS y la UIT sobre estrategias nacionales de cibersalud®;

2. Digital Health Platform Handbook: Building a Digital Information Infrastructure
(infrastructure) for Health. Ginebra: Unién Internacional de Telecomunicaciones®;y

3. Principles for Digital Development’.

3 https://www.iso.org/isoiec-27001-information-security.html

4 https://www.iso.org/standard/54533.html

5 https://apps.who.int/iris/bitstream/handle/10665/75211/9789241548465 eng.pdf?sequence=1&isAllowed=y
8 https://ehna.acfee.org/c67802a7d4b3dc8914700842bf6776402b8d343c.pdf

7 https://digitalprinciples.org/
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Formacion del personal

Como parte de la gestion basica de los riesgos financieros y la ciberseguridad y de las buenas
practicas, los receptores principales deben asegurarse de que el personal posea la formacién
adecuada y conozca las caracteristicas y los métodos que se emplean en los ataques contra la
ciberseguridad, incluido el phishing. Debe disponerse de personal especializado para recibir y
atender las consultas relacionadas con los riesgos financieros y en materia de ciberseguridad.

Existe un curso de formacién en linea sobre phishing para asociados externos (enlace). Todo el
personal de MCP, RP y SR que participe en transacciones financieras debe seguir esta formacion.
Su duracion es de 15 minutos.

Todo el personal que participe en las siguientes actividades debera seguir la formacion:

1. Modificacién de datos de terceros (bancos, proveedores, personal y consultores);
2. Pago de transacciones; y
3. Ordenacion de pagos.

Los RP también son responsables de asegurar que los SR completen la formacién. Los agentes
locales del Fondo verificaran la ejecucion de la formacion durante la préxima revision del PU/DR.

Los participantes que no estén inscritos en la plataforma iLearn del Fondo Mundial deberan
dedicar unos minutos a inscribirse (aqui). Una vez inscritos, podran acceder a otros cursos
gratuitos del Fondo Mundial de aprendizaje electrénico, como los dedicados a la elaboracion de
subvenciones y la presentacion de informes de RP.

En el anexo 2 de la presente nota orientativa se destacan las opciones y los recursos conexos.
Los receptores principales deberan explorar estos y otros recursos disponibles y asegurarse de
gue se alienta firmemente al personal a que adquiera la debida formacion.


https://theglobalfund.csod.com/DeepLink/ProcessRedirect.aspx?module=67
https://theglobalfund.csod.com/client/theglobalfund/default.aspx

Anexo 1: Recomendaciones acerca de los procedimientos internos para la creacién, modificacion o supresion de datos clave relacionados con
proveedores y suministradores de servicios.

v" Se proporcione un formulario de informacién bancaria
(preferiblemente en un formato predefinido suministrado por el
RP);

v' El proveedor o suministrador de servicios proporcione una lista de
signatarios autorizados de cuentas bancarias (por lo menos dos
signatarios), con muestras de firmas certificadas;

v' Se proporcionen procedimientos que permitan la firma multiple
para transacciones complejas o de gran envergadura (por encima
de un umbral definido);

v/ Se obtenga una confirmacion formal (carta) del banco titular de la
cuenta, en papel con membrete del banco;

v" El banco titular de la cuenta esté incluido en la lista del Banco
Mundial de bancos comerciales elegibles (u otra lista reconocida
internacionalmente);

v' Se haya acreditado al banco después de haberlo sometido a
sistemas de deteccion antiterrorista, por ejemplo, mediante

v https://bridgerinsight.lexisnexis.com/;

v" Se haya verificado el IBAN de la cuenta, por ejemplo mediante
https://www.tbg5-finance.org/?ibancheck.shtml; y

v' Se haya verificado el codigo SWIFT del banco mediante
https://wwwz2.swift.com/bsl/index.faces

» Sefales de alarma:
o Lacuenta bancaria figura bajo un nombre distinto al del
proveedor o el suministrador de servicios.
o Ladireccion del titular de la cuenta es diferente del
domicilio fiscal del proveedor o del suministrador de
servicios

v' La solicitud sea enviada por la persona de contacto
designada mediante una comunicacién formal en papel con
membrete oficial;

v' La solicitud haya sido debidamente firmada por un signatario
autorizado;

v' La solicitud incluya una justificacién valida para la
modificacion;

v' La modificacién deba ser revisada por personal superior
antes de que sea validada; y

v/ La persona que tramite el pago no sea la que valide la
modificacion (separacion de funciones)

Informacion L. - ., L,
Creacion Modificacion Supresion
clave
Cuenta = Los detalles de la cuenta bancaria deben incluirse en la base de datos = Los detalles de la cuenta bancaria deberan modificarse solo cuando: = Los detalles de la
b:ncaria solo cuando: v' Se sigan todos los pasos descritos en la columna Creacién. cuenta bancaria deben

clasificarse como
inactivos en la base de
datos cuando se hayan
cumplido integramente
todas las obligaciones
derivadas de cualquier
contrato pertinente.

El personal superior
independiente debe
revisar anualmente la
totalidad de la base de
datos de proveedores
y suministradores de
servicios para
confirmar si estan
activos o inactivos.

» Sefales de
alarma: no
gquedan
obligaciones
pendientes en
virtud de ningun
contrato
pertinente, pero
el proveedor o
el suministrador
de servicios
sigue figurando
como activo en
la base de
datos.

Contacto para
notificaciones

La informacion de contacto (incluida la direccidn de correo electrénico) de
la persona autorizada para recibir y enviar correspondencia en nombre del
proveedor o suministrador de servicios debe incluirse en cada contrato
pertinente.

Se deben seguir todos los pasos descritos en la columna Creacion.
Toda solicitud de modificacion de la informacion de la persona de
contacto debera ser presentada Unicamente por un representante
autorizado de la entidad mediante una carta oficial corroborada por las
entidades ejecutoras (por el personal superior de las entidades
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Informacion
clave

Creacion

Modificacién

Supresion

ejecutoras y/o la entidad interesada para la que trabaje la persona en
cuestion).

Signatario del
contrato
autorizado

La informacion de los signatarios autorizados debera especificarse solo
cuando:

v' Se presente y verifique una prueba de la autoridad para firmar el
contrato pertinente en nombre de la entidad (por ejemplo, el
certificado del personal directivo superior; los estatutos); y

v' El signatario proporcione una muestra certificada de su firma
(preferiblemente en un formato predefinido suministrado por el
RP o la entidad ejecutora de la subvencion).

Se deben seguir todos los pasos descritos en la columna Creacion.
Toda solicitud de modificacion de los signatarios autorizados (por
ejemplo, para introducir modificaciones en el contrato) debe ser enviada
por la persona de contacto designada mediante una comunicacion
formal en papel con membrete oficial debidamente verificada por la
entidad ejecutora mediante la confirmacion del personal directivo
superior antes de efectuar cualquier modificacion.

Direccion de la
otra parte y
detalles de
contacto

El domicilio social, la direccién postal, el correo electronico, el fax y el
namero de teléfono de la entidad deben figurar en cada contrato
pertinente. El domicilio social debe verificarse mediante la consulta de
registros publicos en el caso de que existan.

Toda solicitud de modificacion del domicilio social o de la direccién
postal de la entidad debera ser presentada por la persona de contacto
de la entidad, debidamente verificada por la entidad ejecutora mediante
la confirmacién del personal directivo superior antes de efectuar
cualquier modificacion. Se deben seguir todos los pasos descritos en la
columna “Creacion”.




Anexo 2: Recursos adicionales de seguridad de lainformacion para hacer frente a los
riesgos de ciberseguridad

Ademas del curso de formacién en linea sobre phishing que ofrece el Fondo Mundial, los
receptores principales pueden solicitar una serie de servicios de seguridad de la informacién a los
proveedores pertinentes:

1. Formacién en materia de sensibilizacién sobre la seguridad de la informacién
2. Fortalecimiento de los sistemas de gestién de informacién

El Fondo Mundial est& ultimando una lista de proveedores de asistencia técnica previamente
aprobados para ayudar a los RP y otras entidades ejecutoras de subvencion a mejorar los
sistemas de gestion de la informacion y la ciberseguridad.

Ademas, los receptores principales y otras entidades ejecutoras de subvencion pueden considerar
la posibilidad de recurrir a la autenticacién multifactorial. Para activar este tipo de autenticacion,
consulte los términos y condiciones y la orientacion del suministrador de servicios de correo
electronico correspondiente. A continuacién, se presenta mas informacion al respecto sobre Gmail
y Yahoo.

e Gmail : https://www.google.com/landing/2step/
e Yahoo: https://help.yahoo.com/kb/add-two-step-verification-extra-security-sin5013.html

Es recomendable que los receptores principales y otras entidades ejecutoras de subvencién
también consulten el cddigo de practicas de la ISO 27002 relativo a los controles de la seguridad
de la informacion®. Un sistema solido de gestién de la seguridad de la informacién puede
beneficiar a los receptores principales y a otras entidades ejecutoras de subvencién al brindar a
sus beneficiarios y las partes interesadas la confianza de que pueden proteger su informacion,
gestionar sus finanzas y mejorar la seguridad de la cadena de suministro.

8 https://www.iso.org/standard/54533.html
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